תשע"ג סמסטר א'
ב"ה
שם הקורס: בנית ישומים מאובטחים

מרצה הקורס: ד"ר דוד מובשוביץ

שעות הקורס:  יום א' בין השעות 13:00 ל 16:00
רקע לקורס:
Although application security is a relative old subject, most of the focus till few years ago was on securing the network infrastructure (e.g. firewalls, VPNs etc.), and the servers Operating Systems (e.g. patch management systems). In the last years focus has been shifted from the network and the infrastructure to the application layer. This is due to the fact that the infrastructure (i.e. network and OS) security has improved significantly while applications have remained vulnerable, and the application layer has become the main target of attacks. (Most of the cyber attacks today are exploiting application layer vulnerabilities.)
In the course we will learn the different aspects of application security including authentication, authorization, auditing and logging, as well as the existing technologies, standards, and best practices addressing these security requirements. In addition, we will learn how to build secure applications and prevent application layer vulnerabilities. We will analyze application layer vulnerabilities, explain how they are used by hackers to attack the application and/or the system, and discuss the secure coding best practices, and security testing tools used to present these vulnerabilities.  
הנושאים שילמדו בקורס:
· The risk caused by un secure application 
· Application vulnerabilities and associated threats/risks

· Security infrastructure and how it helps to protect the application 
· Information and application security concepts and terminology 

· Positive Security Logic

· Negative Security Logic

· Usage of encryption technologies for Confidentiality and Data integrity 

· Introduction to Symmetric Encryption 
· Introduction to Asymmetric Encryption
· XML-Encryption
· Hash functions and digital signatures 
· XML-Digital signatures 
· Java Crypto Library architecture and usage (optional)
· Authentication

· User authentication technologies

· Challenge-Response

· Password management

· OTP tokens  

· Single Sign On (SSO) protocols (optional) 
· Authorization and Access-Control

· Access Control Matrix

· Access Control Models (e.g. RBAC)

· Implementation of authorization mechanisms in the application layer

· Auditing & Logging

· Auditing and log analysis

· Central logging

· Error handling 
· Threats related to error that are not handled properly

· Best practices for error handling 
· Input Validation related vulnerabilities

· The causes for input validation related vulnerabilities

· Input validation based on positive security logic

· Input validation based on negative security logic

· Introduction to evasion techniques 

· Injection attacks

· SQL Injection and related evasion techniques, 

· LDAP/XPath and other Injection attacks,  

· Buffer Overflow attacks, 

· Best practices to prevent injection based attacks 
· C++ data-types related vulnerabilities and countermeasures 

· String related vulnerabilities and countermeasures
· Integer related vulnerabilities and countermeasures
· Correct usage of other data types

· Integrating security into the application development life cycle (if time permit)
· Application security testing

· Risk analysis and Threat modeling at the application layer

רשימת של נושאי ההרצאות:

הרצאה 1-2: Introduction to Application Security (and terminology review)
הרצאה 3:Confidentiality and encryption overview 
הרצאה 4: Java Crypto Library  XML encryption standard (XML-ENC) and 
הרצאה5 : Digital signatures overview and XML Digital signatures standard (XML-DSIG)

הרצאה 6: Input Validation and related vulnerabilities
הרצאה 7: Injection attacks and countermeasures
הרצאה 8-9: C++ data-types related vulnerabilities and countermeasures
הרצאה10 : SDLC and application security testing
הרצאה 11 : Authentication and user authentication factors 

הרצאה12 : Authorization and Access control models
הרצאה 13: Auditing, logging and Error Handling
הערה: הרשימה אינה סופית ויתכנו שינויים במהלך הקורס. 

דרישות קדם לקורס:

ידע בפיתוח ישומים ובכתיבת קוד. ולכן הקורסים הבאים מהווים דרישת קדם:

· מבוא למדעי המחשב

· אלגוריתמים
חובות התלמיד: 

השתתפות בשיעורים, הגשת תרגילי הבית, מבחן מסכם בסוף הקורס
הציון בקורס:

הציון בקורס מורכב מציון בחינה ומציון על העבודות הבית שתתבקשו להכין במהלך הקורס. השקלול של הציון הוא:

· ציון מבחן מסכם –80%

· ציון עבודות בית –20%

התנאים למעבר הקורס:

על מנת לעבור את הקורס על הסטודנט לקבל ציון מינימום של 60 במבחן המסכם וציון 60 בקורס (ראה סעיף – הציון בקורס).

שעת קבלה:

בכל שאלה ונושא ניתן לפנות למרצה בשעת הקבלה, או לשלוח אליו דואל אלקטרוני לכתובת dmovshovitz@gmail.com
